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O PROGRAMU

Téma: Rizikové chovani na internetu, Sexting, Kybergrooming, Bezpe¢nost v online

prostiedi.
Nazev programu: #safeonline.
Cilova skupina: 5. — 9. ro¢nik zakladni Skoly.

Jako celek je program urcen pro zaky 8. a 9. tfid. Pfevdzna vétSina aktivit je po Gprave

materiald vhodna pro vSechny z vySe uvedenych ro¢niki.

Délka programu: cca 3 mésice (celkem 6 oblasti, jednou za 2 tydny jedna oblast).
Pracovnici: ucitelé, metodik prevence, vychovny poradce, prednasejici z Linky bezpeci.
Dlouhodobé cile:

- Zak dokaze vyjmenovat a vysvétlit pravidla bezpeéného chovani na internetu a sam

se dokaze v internetovém prostiedi bezpecné pohybovat.

- Z&k umi vysvétlit, jak internetové prostiedi funguje, v éem spodivaji jeho rizika, jak

se jim vyhnout, poptipade¢ jak je fesit a na koho se miize v ptipad€ problému obratit.
- Zak umi interpretovat a vysvétlit pojmy spojené s internetovym prostiedim.
- Zak je schopen zanalyzovat déni ve svém online prostoru a spravné vyhodnotit
jednéni své 1 druhych.

- Z4k dokaze aplikovat ziskané poznatky do svého kazdodenniho online Zivota.

1. ¢ast programu (65 minut), Bezpecnost a pravidla na internetu

Brainstorming — (10 minut) Uvod do tématu, otazka — Co se vam vybavi, kdyz se fekne

slovo internet? Zaci odpovidaji jeden po druhém a vzdy svou odpovéd’ zdtivodni &i vysvétli,

pro¢ prave fekli tu urcitou véc. Ucitel vSe zapisuje na tabuli. Vznikd mySlenkova mapa.

Dil¢i cile k aktivité: zak se sezndmi s probiranym tématem.

Karticky — (10 minut) Zaci sedi v kruhu, uprostied jsou umistény karticky s pojmy
z internetového prostiedi otocené tak, aby je zaci nevidéli. Postupné si kazdy z nich jednu
karticku vytahne a dany pojem ptecte. Pokud ho znd, vysvétli ho ostatnim spoluzakiim,
pokud ne, slova se miize uyjmout ten kdo pojem zna. Pokud nikdo z zaki nevi, slova se ujme

ucitel, ktery pojem vysvétli.



Dil¢i cile k aktivité: zak zné a dokéaze vysvétlit terminy pouzivané v online prostiedi.

Plusy a minusy — (15 minut) Kazdy obdrzi papir, ktery si rozd€li na 2 sloupce s nazvem

plusy/co mi pifinasi a minusy/co mi bere. Dostanou chvili ¢asu a postupné si zapisuji vse co
je napadne, co jim internet pfindsi a co jim naopak bere. Poté je par zakt vybrano, aby své

sloupce precetli a odiivodnili svéa rozhodnuti. Lze pak rozvinout i $irsi diskusi.

Dil¢i cile k aktivité: zak dokaze vyhodnotit klady a zapory pouzivani internetu.

Sestav_desatero — (20 minut) Zaci se rozdéli do dvojic, v kterych budou spolupracovat.

Klidné 1 jen tak, jak spolu sedi v lavici. Do dvojice dostanou kousek textu. Na ném je
pospana uréité situace. Zaci situaci mezi sebou prodiskutuji a maji za ukol posoudit, zda se
dany ¢lovek zachoval spravné ¢i ne, a jaké pravidlo z toho vyplyva. Po chvilce text ptectou,
feknou, na co pfisli a vyplyvajici pravidlo se zapiSe na velky arch papiru. Tak vznikne
Desatero, které¢ se mize nékam do prostoru tfidy vyvésit a zaci ho tak budou mit stale na
ocich.
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Dil¢i cile k aktivité: zak zna pravidla bezpecného internetu a dokaze posoudit a vyhodnotit

jednotlivé situace, se kterymi se zde mize setkat.

Zahesluj — (10 minut) Zakiim jsou pfedstaveny pravidla a zasady tvofeni bezpe¢ného hesla.
Dostanou chvili ¢asu, aby si sami podle téchto instrukci bezpecné heslo vytvorili. Par z nich
je pak vyzvéano, aby heslo napsali na tabuli a ostatni spoluzaci zhodnocuji, zda je heslo

vytvofeno sprave.

Diléi cile k aktivité: zak vi, jak je dilezité mit zabezpecené své uzivatelské Ucty a umi

spravné vytvorit pfistupové heslo k nim.

Vhodné pro Zaky 5. — 9. ro¢nikd.

Pracovnici: ucitel, metodik prevence.

Prostory: tfida.

Pomticky potiebné k realizaci: tabule, kiidy/fixy na tabuli, karticky s pojmy z internetového
prostiedi, papiry A4, velka arch papiru.

2. ¢ast programu (75 minut), Socialni sité-cast prvni

Zahrivacka — (5 minut) Ucitel zaktim poklada otazky: Kdo z vas pouziva socialni site¢? Jaké
socialni sit¢ pouzivate? Myslite si, Ze znate pravidla téchto siti? Kolik Casu praimérné za den

stravite na socialnich sitich? A dal3i. Zaci se vzdy ptihlasi nebo odpovidaji na danou otazku.



Dil¢i cile k aktivité: udélat si prehled, jak jsou Zaci v socidlnich sitich zbéhli, jaké maji

nazory, postoje a zkuSenosti.

Googli co muZzes — (30 minut) Pro tuto aktivitu je nutné zaky rozdélit doptedu do skupin,

aby si mohli nachystat potfebné materidly. Kazdé skupin¢ je piidélena jedna
Z nejpouzivangjSich socidlnich siti. O této siti maji za ukol zjistit pravidla jejiho uzivani, jaké
pouziva logo a jaky ma vyznam, vékovou hranici, je-li stanovena, za jakym t¢elem byla sit’
puvodné zalozena, jestli se pies danou sit’ da vydélavat a jak, a co nejvice dalSich
zajimavosti. VS8e zpracovavaji na vEtsi arch papiru jako takovy mensi projekt. Pfi tvofeni
maji k dispozici internet, aby si mohli dohledavat dalsi informace, které by jim schazely,
nebo na které by pfi ptipravé zapomnéli. Nakonec kazda skupinka ptfedstavi ostatnim, co o

dané siti zjistila, co je tfeba piekvapilo atd. Ucitel mlize pokladat dopliujici otazky.

Dil¢i cile k aktivité: zak si umi vyhledat potiebné informace, dokaze se v nich orientovat,

zpracovat je a predat dal.

Soukromé nebo osobni — (10 minut) Zaci dostanou do skupiny papir, ktery si rozdéli na 2

sloupce, soukromé a osobni. Pti zakladani profilu o sob& sd€luji riizné informace, na nich
ted’ je, aby rozhodli, jestli jsou soukromého rdzu, mohou je tedy vefejné uvést, nebo
osobniho, a jejich sdéleni by jim mohlo pfinést problémy. Ucitel jim pfedcitd z pfipravené
nabidky a Zaci po dohod¢ s ostatnimi ve skupiné pojem zafadi. Nasledné je s nimi seznam

hromadné probran a prodiskutovan.

Dil¢i cile k aktivité: zak dokéze rozlisit rozdil mezi soukromymi a osobnimi informacemi a

vi, jaké informace a komu je mize sdélovat.

Piidej kamarada/sledujiciho — (30 minut) Zvolime sit’ Facebook nebo Instagram a podle

toho si pfipravime materidly, princip je vSak potad stejny. Mame 8 ocislovanych obalek, na
kazdé z nich je nalepena identita/profil s informacemi a fotkou, které o sobé dany ¢lovék
sdili. Zde jsou €asto pozménéné a falesné informace. Uvnitt zalepené obalky je vzdy ukryta
prava identita jedince. Zaci se rozdéli do skupin po 4 a obalky mezi nimi koluji. Ke kazdému
¢islu si poznaci, zda by danou Zadost od ¢lovéka piijali ¢i ne. AZ skupinami projdou v§echny
obalky, zatnou se jedna po druhé otevirat. Zaci vzdy sdéli, jestli zadost piijali ¢i ne a pro¢.
Poté je jim prectena skutend identita. V pribéhu odhalovani pravych identit je vedena

diskuse s uditelem.

Dil¢i cile k aktivité: zak si uvédomuje riziko pfijimani zadosti od cizich lidi na socidlnich

sitich a mozné disledky.



Vhodné pro zdky 5. — 9. ro¢niku.

Pracovnici: ucitel, metodik prevence.

Prostory: tfida.

Pomuicky potiebné k realizaci: tabule, k¥idy/fixy na tabuli, karticky s pojmy z internetového
prostiedi, papiry A4, velka arch papiru.

3. ¢ast programu (80/120 minut), Socialni dité-¢ast druha

Vytvor si sviij profil — 80 minut. Pro 5. — 7. roéniky. Zaci obdrzi vétsi vykres. Jejich tikolem

je vytvoftit si svij vlastni profil tak, aby vypadal zajimavé a kreativn€, upoutal na prvni
pohled, ale zaroven aby spliioval vSechny zasady a pravidla, se kterymi se v pfedchozich

Castech seznamili. Fantazii se meze nekladou, mohou pouzit jakoukoliv vytvarnou techniku.

Diléi cile k aktivité: 74k dokdze propojit a prakticky aplikovat jiz ziskané informace a

zpracovat je i kreativni_formou.

Vytvoi vlastni socidlni sit — 120 minut. Zaci 8. — 9. ro¢nikil. Zaci se rozdéli do skupinek

po 4-5 lidech. Dostanou velky arch papiru, na ktery vSe zpracuji. Mohou pouZit jakékoliv
vytvarné techniky. Za tikol maji vymyslet vlastni socidlni sit” a v8e co k ni patii, napf. jeji
pravidla, jaké funkce by nabizela, zda by byla zdarma nebo placend, navrh loga, jak by
vypadal profil na siti, podoba aplikace, zabezpeeni a ochrana pied riziky a dalsi. Zaci se

mohou inspirovat u nyni fungujicich siti ¢i aplikaci.

Diléi cile k aktivité: Zak dokaZe propojit a prakticky aplikovat jiz ziskané informace a

zpracovat je 1 kreativni formou.

Pracovnici: ucitel, metodik prevence.

Prostory: tfida ur¢ena pro vytvarnou vychovu.

Pomiicky potiebné k realizaci: papiry, pocita¢ + tiskarna, fixy, pastelky, barevné papiry,
nuzky, lepidlo, tempery/vodové barvy.

4. ¢ast programu (75 minut), Rizika v on-line prostiedi ¢ast prvni

(Sexting)

Materialy pro studenty -



https://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/81-bud-v-bezpeci-sexting/file

Co vime o sextingu — (10 minut).

Diléi cile k aktivité: Zak se seznami s tématem.

Nezvladnuty rozchod — (20 minut) hodnota osobnich udaji.

Piibéh - (2 minuty)

Patnactileta Zuzana chodila s Petrem uz delsi dobu, milovala ho, zboziiovala ho, méla s nim
sex. Sex si spolecné nataceli videokamerou a fotili se pri nem. Po dvou letech se vsak spolu
rozesli. Petr vytvoril falesnou webovou stranku Zuzany, na kterou umistil jeji osobni udaje
(jméno, prijmeni, telefonni cislo, e-mail, intimni fotografie a videa) a rozsiril odkaz na tuto
stranku mezi Zuzaniny spoluzdky, ucitele, rodice, rodice spoluzaki a dalsi uzivatele
socidlnich siti. Zuzana se o strance dozvédeéla po nékolika dnech — podle pocitadla stranku

navstivilo vice nez 5 000 uzivatelu.

Diskuze K ptib&éhu — (16 minut) Co byste délali byt na misté Zuzany? Co se vlastné da v

takové situaci délat? V nasem piipad¢ spolu Petr a Zuzana provozovali sexting, tj. pofidili a
vzajemné sdileli intimni materidly (fotografie, videa). Mohli sexting ale skute¢né legalné
realizovat? (Reseni: Ne, nebylo jim 18 let, mohli sice mit sex, ale nesméli se u ng&j fotit.)
Poskodilo n&jakym zptisobem chovani Petra Zuzanu? Reseni: Ano, dopad na psychicky stav,
ale pravdépodobné 1 na stav fyzicky — psychosomatické projevy. Myslite si, Zze Petr porusil
zakon? (Reseni: Ano, vyrabél a §ifil tzv. détskou pornografii, dale se dopustil trestného ¢inu

pomluvy apod.)

Dokon¢eni piibéhu - (2 minuty)

Vyse uvedeny pribéh vychazi ze skutecného pribéhu kybersikany vyuZivajici sexting. Jména
osob byla zmenéna. Zuzana kontaktovala online poradnu projektu E-Bezpeci a také Policii
CR, kterd vyhodnotila jedndni Petra jako zdvazné. Petr byl nakonec potrestin podminénym

trestem a financni nahradou vzniklé vjmy.

Dil¢i cile k aktivité: Zak si je védom vSech rizik, které souvisi se sextingem. Zak se seznami

s legislativou spojenou se sextingem.

4

Tinder — (20 minut) Zasilani nahych fotografii, vyhrozovani, predator zada ¢im dal vic.

Otézky na ivod — (2 minuty) Znate n¢jaké seznamovaci sit€? Jak podle vas funguji?

2 Ptibéhy z USA -

(31 minuta, délka cca 12 minut).



https://www.youtube.com/watch?v=xKLPKJZJcLU
https://www.youtube.com/watch?v=xKLPKJZJcLU

Diskuse — (6 minuty) Co udélala Sara na rozdil od Ashlin ,nez se s muzem setkala. Jak byste

se zachovali vy?

Dil¢i cile k aktivité Tinder: Zak zna rizika online seznamovani a dokaze se spravné zachovat.

Chat s ..,kamaradkou” (25 minut) - détem bude pfedloZen text a ony ho budou muset

posklédat, jak asi rozhovor probihal.

Véty pro aktivitu: (10 minut).

., Ahoj, promin, néco jsem na internetu hledala a omylem jsem si té pridala do pratel. Ja
jsem Pavla. MiiZeme si spolu tieba psat, chces? Tak dobre. A o cem si chces psat? Ty jsi tak
strasné hodna, ze sis me pridala. Muzeme byt skvélé kamosky, ano? Muzeme si psat o
cemkoli. A treba si i vyménit néjaké hezke fotecky, chces? Dobre, zacnes? Jasné, poslu ti
svou viastni fotku, at vis, jak vypadam, ano? A ty mi pak posles svou viastni, souhlasis? :)
Dobre, tak mi ji posli, ano? Poslal jsem ti fotku... uz k tobé leti. A ty mi na oplatku taky posli,
Jjak vypadas Diky za fotku, na oplatku posilam svou. Jéé, ty jsi na té fotce nadherna. Moc ti
to slusi. Jsi prekrdsna. Posles mi dalsi? :) Moc se mi nechce, spis mi néjakou posli ty, ano?
Tak dobre, mam jednu malinko... odvaznéjsi, takovou trosku intimnéjsi v podprsence... miizu
ti ji poslat? Nevadi ti to? Material vznikl ve spoluprdci s projektem E-Bezpeci, Univerzita
Palackého Olomouc Online bezpecnost Sexting Metodické naméty pro vyukové aktivity
Nevadi, klidné mi ji posli. Tak dobre, posilam... ale jak Fikam, je troSku intimnéjsi, jsem tam
v podprsence. :) Taky ti to slusi, jsi hezka :) Diky, ty jsi uplné zlaticko. :) Posles mi taky
néjakou svoji v podprsence? Nechci... stydim se... Nemusis se stydét, vzdyt tu nikdo neni,
Jjsme tu jen my dvé kamosky ... Ja ti fakt nic takého posilat nechci... Udélala jsem ti néco? :(
Promin, nechtéla jsem té otravovat... Ty mi neveris? :(Ale ja ti fotku poslala, ja ti verim...

Tak dobre, posilam svou fotku v podprsence... ,,

Otazky k aktivité: (15 minut)

1. Mohla by byt fotografie, kterou Hanka odeslala nezndmé Pavle, néjakym zpiisobem

zneuzita?

2. Vsimli jste si, jakym zplsobem byla zahajena komunikace? (ReSeni: Jakoby

nahodou, ale toto je pravé strategie uto¢nika. )

3. Pro komunikaci agresora a ditéte je typickd manipulace lichotkami, v§Simnéte si, jak

Casto jedna divka chvali tu druhou.



4. Kdo spolu skute¢né¢ komunikuje? Jedna se o dvé divky, nebo jste si v§Simli néceho
jiného (Reseni: V internetové komunikaci je tieba sledovat i detaily. Pokud se
podivame na listeCek €. 7, zjistime, Ze najednou divka komunikuje v muzském rod¢

—1j. pachatel se spletl!)

5. Jak by se méla spravné Hanka zachovat, aby nedoslo k sextingu a vystaveni se

nebezpeci vydirani?

Diléi cile k aktivité: Zak je obeznamen s jednim ze zpUsobt, jakym predator navazuje

konverzace s obétmi. Vi, jak by se mél sprdvné zachovat, kdyby se dostal do podobné

situace.

Vhodné pro zaky 8. — 9. ro¢niku.

Pracovnici: ucitel, metodik prevence vychovny poradce.

Prostory: tfida.

Pomticky potiebné k realizaci: projektor, listecky ke hie: Chat s ,,kamaradkou®.
5. ¢ast programu (90 minut), Rizika v on-line prostiredi ¢ast druha
(Kybergrooming)

Materialy pro studenty , Sestava 1 (e-bezpeci.cz).

FILM Na hory (18 minut).

Aktivita k filmu: Co je kybergrooming? - odvodit z filmu (2 minuty).

Nasledné oteviete diskusi: (10 minut)

1. Jak by mohl pfibéh pokracovat, kdyby se o Patrikové komunikaci nedozveédéli

rodice?
2. Myslite si, ze by dokézal vydérac Patrika pfimét k osobni schlizce v realném svéte?
3. Slyseli jste nékdy slovo kybergrooming? Co toto slovo znamena?

4. 'V ramci diskuse mizeme déle pokracovat tématem kybergrooming — jak probihd,
kde probiha, jaké jsou techniky, které se v rdmci kybergroomingu vyuZzivaji atd.

cvwr

Odhal predatora — Aktivita (15 minut).



https://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/82-bud-v-bezpeci-kybergrooming/file
https://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/6-prehledovy-list-kybergrooming/file
https://www.stream.cz/seznam-se-bezpecne/na-hory-231372

e Détem bude na platné promitnuto 5 ndhodnych jedinct. Déti by méli urcit jednoho o
kterém si mysli, ze by mohl byt predatorem a vysvétlit na zakladé c¢eho urcili prave
tohoto jedince.

e Nasledné jim je ukazana spravnd odpovéd a je zde vypsano co dany pachatel

vykonal.

Dil¢i cile k aktivité: Zak umi rozlisit predatora.

Fale$ny profil (15 minut)

e Détem bude promitnut profil jednoho z predator a povede se s nimi debata, podle

¢eho by poznali ze by se mohlo jednat o predatora.
e D¢étem je pak promitnut skutecny vlastnik profilu, a to za co je odsouzen.

Dil¢i cile k aktivité falesny profil: Zak rozpozna fale$ny profil.

Teoreticka ¢ast (20-30 minut)

e Jak vypada kybergriimer? Typologie.
e Kdo je to kybergroomer?

e Typologie pachateld kybergroomingu: KVAZIVOYEUR: sta¢i se divat,
EXPERIMENTATOR: bavi se, nez ob&t zneuzije, KRIMINALNIK: svou ob&t nebo
ziskany material prod4d, DUSEVNE NEMOCNY: nema nahled

e Jakym zplsobem navazuje kontakt s obéti. ,,Kybergroomer pise... ,,
e Jak se proti utoku kybergriimera branit.

Dil¢éi cile k teoretické &asti: Zak zna priib&h kybergroomingu a zpiisoby, jak se proti nému

branit.

Vhodné pro zaky 7. — 9. ro¢niku.

Pracovnici: ucitel, metodik prevence vychovny poradce.
Prostory: tfida.

Pomticky potiebné k realizaci: projektor a platno.



6. ¢ast programu (90 minut), Rizikové sexualni chovani (Bezpe¢i +
ukazkové situace)

Pirednaska + rozhovor s ¢lovékem z linky bezpeci (60 minut cca)
2. stupeit ON-LINE

Diléi cile k piednésSce a rozhovoru: Zak zna pravidla chovani v online prostiedi a umi je

aplikovat.

Ruka osudu — (20 minut) Déti dostanou situaci, prochazi se po mistnosti, pak na povel akce
béZi do 4 rohli = 4 skupin. Skupina vySle 1 zastupce, ktery si vylosuje, jak dand situace
skon¢i a podle toho bud’ 1 kolo stoji, nebo musi splnit néjaky tkol. Pokud jsou v pofadku,

tak a pokracuji ve hte.

Dil¢i cile k aktivité Ruka osudu: Zak si zopakuje situace z celého programu.

Ukongéeni - celého preventivniho programu (10 minut).

Vhodné pro Zaky 5. — 9. ro¢niku.
Pracovnici: ucitel, metodik prevence, vychovny poradce, prednasejici z Linky bezpeci.
Prostory: tfida.

Pomticky potiebné k realizaci: projektor a platno, pfipravené listecky na losovani.


https://spolek.linkabezpeci.cz/linka-bezpeci-ve-vasi-tride/temata-pro-zakladni-skoly/
https://spolek.linkabezpeci.cz/linka-bezpeci-ve-vasi-tride/temata-pro-zakladni-skoly/

